HOQC VIEN CONG NGHE BUU CHINH VIEN THONG

VU MINH TUAN

NGHIEN CUU CAC PHUONG PHAP
PHAT HIEN TIN NHAN RAC TIENG
VIET

Chuyén nganh: Hé thong thong tin
Ma sb: 9.48.01.04

TOM TAT LUAN AN TIEN SY HE THONG
THONG TIN

HA NOI - 2024




Cong trinh duoc hoan thanh tai:

Hoc vién COng nghé Buu chinh Vién thong

Ngudi huéng dan khoa hoc:
PGS.TS. Tran Quang Anh
TS. Nguyén Xuan Thing

Phan bién 1:....cccccoiiiiiiiiiie e,

Luan an duoc bao vé trudc Hoi déng cham luén cép Hoc vién
hop tai: Hoc vién Cong nghé Buu chinh Vién thong.

Vao hoi: gid ngay...thang ... nam ......

CO6 thé tim hiéu luan &n tai:

Thu vién Hoc vién Cong ngh¢ Buu chinh Vién thong



MO PAU
1. LY DO LUA CHON PE TAI

Trong bdi canh toan cau hoa va ki thuat s6 héa, tin nhan SMS da
trg thanh mot phuong tién giao tiép khong thé thiéu, mang lai loi ich
dang ké cho ca ngudi ding ca nhan va to chirc doanh nghiép. Tir viée
duy tri lién lac c4 nhan dén viéc tan dung trong chién luoc marketing
va quang c4o, SMS cho thdy sirc manh trong viéc truyén tai thong diép
mot cdch nhanh chong va rong rai.

V&i muc tidu gop phan cai thién chat luong dich vu tin nhin va
bao vé ngudi dung khoi nhitng thong tin khong mong mudn ciing nhu
nguy co an ninh thong tin, d¢ tai nghién ciru nay tap trung vao viéc
phat trién va cai tién cac k¥ thuat phat hién tin nhan rac, dic biét 1a
cho tin nhan tiéng Viét. Nghién ciru dy kién s& kham pha va dénh gia
céc phuong phap hién tai, dong thoi dé xuét cac giai phap méi dé xir
1y hiéu qua hon van dé tin nhan rac. Qua d6, dé tai khong chi nham
muc dich hoc thuat ma con hudng dén viée doéng gop thuc tién cho
nganh vién thong, dong thoi cai thién trai nghiém va su an toan cho
ngudi ding tin nhian SMS. Chinh vi vay, NCS da quyét dinh chon d¢
tai “Nghién ctru cac phuong phap phat hién tin nhan rac tiéng Viét”
cho luan an tién si.

2. MUC TIEU, POI TUQNG, PHAM VI VA PHUONG PHAP

NGHIEN CUU
2.1.  Muc tiéu nghién ciru
- Xay dyng tap dir liéu tin nhin rac va tin nhin thuong bang tiéng

Viét.
- Phan tich mtc d¢ phu thudc cua hi¢u qua cdc mé hinh phat hién

tin nhan rac vao d¢ dai ndi dung cua tin nhan.



- Dé xuat phuong phap phat hién tin nhén rac thich hop cho dic thu

da bién thé cua ngdn ngir tiéng Viét.
2.2.  Déi twong va pham vi nghién civu

Dbi tugng NCS tap trung nghién ctru 1a cac phuong phap phat
hién tin nhén rac tiéng Viét. Vi khach thé nghién ctru chinh 1a nhitng
tin nhin rac dugc phat tan dén ngudi sir dung dich vu di dong, NCS
da chon d6i twong khdo sat trén pham vi rong 1a nhiing tap dir li¢u tin
nhin rac mau tiéng Viét.
2.3. Phuong phap nghién ciru

Nghién ctru sinh (NCS) thuc hién dé tai nghién ciru bang cach ap
dung cac phuong phap sau: thu thap va chuan bi dir liéu thir nghiém
cho mé hinh phat hién tin nhin rac tiéng Viét; nghién ctru 1y thuyét
qua viéc doc va phan tich tai li¢u; trién khai thuc nghiém dua trén ly
thuyét; va danh gia két qua thuc nghiém qua cac tiéu chi nhu
Accuracy, Precision, Recall, va F1 Score..
3. Y NGHIA CUA BE TAI

Nghién ctru cung cip kién thirc vé dic diém cua tin nhan va tin
nhén rac tiéng Viét, hd tro nghién ctru sau nay trong viéc phat hién,
phan loai va ngan chin tin nhin rac. Luan 4n trinh bay phwong phap
moi trong viéc phat hién tin nhin rac, bao gdm mot mé hinh phu hop
v6i ddc thu tiéng Viét va ki thuat xi 1y dit liu phirc tap.
4. NHIEM VU NGHIEN CUU VA KET QUA PAT PUQC
4.1. Nhiém vu nghién ciru

Nhiém vu diu tién ciia ludn 4n [a xay dung mot tép dit liéu chira

c4 tin nhin thudng va tin nhan rac trong ngdn ngir tiéng Viét.



Nhiém vu tiép theo lién quan dén viéc phan tich mic d6 phu
thudc cta hiéu qua cac mo hinh phat hién tin nhén rac vao d6 dai noi
dung ciia tin nhan.

Cubi cing, nhiém vu thir ba dé xuat phuong phap tiép can dé
giai quyét bai toan phat hién tin nhan rac véi dic diém da bién thé cua
tiéng Viét trén co so ké thira két qua ctia nhiém vu tht hai.

4.2.  Cic két qud dat dwoc

< M@t 1a luan an da xay dung bd dit liéu tin nhan rac va tin nhan
thuong phuc vu cho muc dich nghién ctru.

< Hai la ludn an phéan tich mic d6 phu thudc cta hiéu qua cac mo
hinh phat hién tin nhan ric vao do dai ndi dung cua tin nhan. Tir
d6, dé xuat dugc mo hinh phat hién tin nhén rac tiéng Viét c¢6 tinh
6on dinh khi d6 dai tin nhan thay doi.

< Ba la ludn an d¢ xuét 2 hudng tiép can giai quyét bai toan phat
hién tin nhén rac vé6i dic diém da bién thé cua tiéng Viét.

5. BO CUC LUAN AN

Phan Mé dau: Tap trung 1am rd nhing 1y do co ban dé Iya chon
dé tai, xac dinh rd muc tiéu, d6i twong, pham vi va phwong phap
nghién ctru clia dé tai.

Chuong 1: Gi6i thiéu tong quan vé tin nhan SMS. Chuong nay
lam & cac khai niém tin nhan SMS, céu trac va co ché hoat dong cta
tin nhan SMS; giGi thiéu vé tin nhin rac, bao gdm cac khai niém, quy
dinh va déc trung ctia tin nhan rac va cac bai toan lién quan.

Chuong 2: Nghién ciru mirc do anh hudng ciia d6 dai tin nhan
t61 hiéu qua cia mo hinh phat hién tin nhan rac tiéng Viét. Tir 4o, lua
chon va dé& xuat mo hinh phat hién tin nhin rac tiéng Viét thich img

v6i diéu kién gidi han vé ndi dung tin nhan.

3



Chuong 3: P& xuit 2 phuong 4n tiép can dé giai quyét bai toan
phat hién tin nhan rac v6i dac diém da bién thé cua tiéng Viét.
Chuong 1 TONG QUAN VE TIN NHAN SMS VA PHUONG
PHAP PHAT HIEN TIN NHAN RAC TIENG VIET

1.1.  TIN NHAN SMS
1.1.1. Khdi niém tin nhin SMS

SMS 1a tir viét tit ciia Short Message Service. Do 1a mot cong
nghé cho phép guri va nhan céc tin nhin giira cac dién thoai voi nhau.
SMS xuét hién dau tién & Chau 4u vao ndm 1992 va dugc sir dung phod
bién dén tan ngay nay.
1.1.2.  Céu triic tin nhin SMS

Noi dung cua mét tin nhén SMS khi dugc gui di s€ dugc chia lam
5 phﬁn duoc mo nhu sau: Instructions to air interface, Instructions to
SMSC, Instructions to handset, Instructions to SIM (optional),
Message body.
1.1.3.  Co ché hoat dong co bin ciia tin nhin SMS

Trung tdm dich vu SMS (SMSC) chiu trach nhiém quéan ly va

luan chuyén tin nhian SMS trong mang khong day. Khi mét tin nhin
duoc gui, nd dau tién dén SMSC, sau d6 duogc chuyén dén nguoi nhan.
Néu dién thoai ngudi nhan tat, SMSC Iuu trit tin nhan cho dén khi may
bat lai.
1.2.  TIN NHAN RAC VA CAC PAC TRUNG
1.2.1. Dinh nghia tin nhdin rdc

Tin nhén rac pho bién va xuét hién trong nhiéu hinh thirc, bao gom
email, binh luan blog, dién dan va tham chi ca két qua tim kiém bi
nhiém doc. Tai Viét Nam, tin nhin rac tai Nghi dinh sb 90/2008/ND-

CP dugc dinh nghia 1a “tin nhan duoc giri dén ngudi nhan ma nguoi
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nhan d6 khong mong mudn hodc khong c6 trach nhiém phai tiép nhan
theo quy dinh cta phap luat”.

1.2.2.  Dic trung ciia tin nhén rdc

1.2.2.1. Ddc trung dua trén noi dung

Nhiing cong ngh¢ dua trén dac trung ndi dung st dung trong loc
thu rac c6 thé rat tiém nang khi 4p dung véi tin nhan rac bao gom ca 2
ki thuat: Loc ndi dung truc tiép va loc ndi dung cong téc.

DPdi v6i nhom dic trung dua trén ndi dung, cac nha nghién ctru
déu c6 nhimg dé xuat va phan tich riéng dé t6i uru viéc loc va phat hién
tin nhan rac.

Nhu vay, co thé thay, cac ddc trung ndi dung 14 co s viing chic
dé phat trién cac mo hinh loc va phat hién tin nhin rac — dang duoc
céc nha nghién ciru khai thac triét dé. Tuy nhién, con c¢6 nhitng nhom
dic trung khéc ciing gop phan khong nhé dé nhan dién tin nhan rac.
1.2.2.2. Pdc trung phi noi dung

Nhu da d& cap ¢ phan trude, ngoai nhitng dic trung dua trén ndi
dung, nhém dic trung phi ndi dung ciing duogce dé cap va nghién ciru
trong rat nhiéu mo hinh phat hién spam néi chung va tin nhan rac néi
riéng: Nhém dic trung tinh, Nhém déc trung vé mang, Nhom ddic
trung vé thoi gian, Nhém ddc trung khdc.

1.3. TAP DU LIEU TIN NHAN TIENG VIET
1.3.1. Nghién ciru vé tdp dir liéu tin nhdin

Hién nay, trén thé gidi c6 mot sb tap dir liéu tin nhan phd bién
phuc vu cho viéc nghién ctru. Tuy nhién, hau hét cac tap dir lidu tin
nhan SMS phd bién vira dé cap chi cung cap dir liéu bang ngon ngir
tiéng Anh. Vi ngdn ngir tiéng Viét, theo tim hiéu ctia NCS thi chwa

c6 mot tap dir liéu tin nhian SMS nao chinh thirc nao dugc cong bd.
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Viéc khong c6 mot tap dir liu tin nhan rac va tin nhan thuong khién
cho viéc phat trién va kiém chimg cac mé hinh va thuét toan phat hién
tin nhén rac tiéng Viét gap nhiéu khé khin. Bén canh do, dir liéu tin
nhian SMS thuong 12 dit liéu c4 nhan, doi hoi su dong ¥ ctia ngudi ding
trudc khi dugc st dung cho muc dich nghién ctru. Do do, viéc xay
dung mot tap dit tin nhan tiéng Viét phuc vy trong pham vi nghién ctru
cua ludn 4n 1a hét strc cén thiét.
1.3.2.  Xdy dung tdp dir liéu tin nhdn tiéng Viét
1.3.2.1. Muc dich

Xay dung mot tap dit liéu tin nhin thuong va tin nhan rac tiéng
Viét phuc vu cho nghién ctru doi héi su dau tu va cham chi trong viéc
thu thap, xac thuc va xu ly dit liéu.
1.3.2.2. Phwong phap thu thdp dir liéu

a) Yéu cdu vé thu nhdp tin nhdin

Dbi véi tin nhin thuong, viée thu thap dit liéu khong gidi han
hay tap trung vao mét chu dé cy thé nao. Viéc nay nham dam bao
tinh dai dién cho cac ndi dung thyc té cua dir liéu, dong thoi ting
tinh da dang cua tap dit liéu tin nhan thuong.

Dbi véi tin nhin rac, yéu cau quan trong nhat 1a xac dinh ding
tinh chét cua tin nhan trude khi cung cip cho luan an. Viéc danh
gid mot tin nhin co bi coi 1 tin rac hay khong phu thudc vao danh
gi4 chi quan cua ngudi ding can cir trén dinh nghia vé tin nhin
rac.

b) Phuwong phap va quy trinh thu thdp

1) Thu thdp qua cdng cu website



NCS xdy dyng mot biéu miu online dé cac tinh
nguyén vién c6 thé cung cép nodi dung tin nhan cho luén an (ca
tin nhan rac va tin nhin thuong).
if) Trich xuat truc tiép tir dién thoai ctia cong tac vién

Ngoai phuong phap dong gop timg tin nhin thong qua
cong cu website, NCS con huéng dan cac tinh nguyén vién
truc tiép trich xut tin nhin dién thoai c4 nhan, chuyén qua
may tinh ca nhan va gui lai cho NCS.

iii) By tin nhan

Pé chu dong tang s6 luong tin nhin rac trong tap dir
liéu, nghién ctru sinh da trién khai mang ludi “b?iy binh mat”
v6i 32 sb dién thoai dé biy spammer. Céc s6 dién thoai nay
duogc dua 1én cac dién dan, hoi nhom trén mang xa hoi va cac
nhom chat khac nhau vdi muc ti€u la lot vao danh sach khach
hang cua cac ddi tuong phat tan tin nhan rac quang céo.

iv)  Cac ngudn khac
Ngoai cac phuong phép chu dong thu thap tin nhén tir cac
tinh nguyén vién, NCS dugc Trung tam VNCERT/CC h tro
cung cip 24.467 tin nhan rac tiéng Viét dé phuc vu cho nghién
clu.
1.3.2.3. Xur ly dir liéu
Trudc khi thuc hién huin luyén bat cir mé hinh nao, viéc thiét
yéu 1a tién xtr 1y dir liéu.
a) Lam sach dir liéu (Data cleaning)
b) Chudn héa tir (Stemming)
¢) Loai b6 tir néi (Stop-word removal)
d) Tach tir (Word Segmentation)
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1.3.3. Mo ta va phén tich tap dii liéu
1.3.3.1. S6 heong tin nhdn

Tap dir liéu tin nhén phuc vu nghién ctru bao gém hai loai: tin
nhin rac va tin nhan thuong. Tong cong, cb 47.808 tin nhin rac va
44,807 tin nhan thuong duoc thu thap va xir Iy dé phuc vu luan an.
1.3.3.2. D¢ dai tin nhdn

Dit liéu cho thy tin nhan thuong thuong c6 do dai ngan hon,
v6i phan 16n céac tin nhan roi vao nhém tir 5 dén 10 tir (18,506 tin
nhan) va dudi 5 tir (6,375 tin nhan).

Nguoc lai, tin nhén rac lai ¢6 xu hudng dai hon véi su tip
trung chi yéu vao cac nhom tir 20 dén 30 tir (14,456 tin nhan) va trén
30 tir (14,642 tin nhan).

Tinh khong dong nhat vé d¢ dai tin nhin trong dir lidu ciing
c6 thé dan dén nhimng kho khian trong viéc huan luyén va trién khai mo
hinh phat hién rac. Mot mé hinh néu khong duoc t6i wu hoa dé xur 1y
c4 hai loai tin nhin v6i d6 dai khac nhau c6 thé gip phai tinh trang
thién léch, hoat dong kém hi€u qua khi phdi phan loai cac tin nhén
khong thuéc nhém ma né dugc huin luyén nhiéu nhat.
1.3.3.3.  Bién thé ngon ngir

Trong téng sb6 38,724 tin nhin rac di duoc xu 1y, c6 27,106
tin nhan ¢ dang tiéng Viét c6 dau va 11,618 tin nhin ¢ dang khong
dau. Nguoc lai, trong 30,468 tin nhan thuong, phan 16n (28,944 tin
nhin) 1a tiéng Viét ¢ dau, trong khi chi co 1,524 tin nhin ¢ dang
khong dau. Sy khac biét ndy phan anh rang nguoi guri tin nhin rac
thuong sir dung ca hai dang ngon ngir dé ting cuong kha ning vuot
qua cac bd loc rac, trong khi tin nhin thuong chu yéu sir dung tiéng

Viét c6 dau, thé hién tinh ty nhién va r rang trong giao tiép hang ngay.
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1.4. BAI TOAN PHAT HIEN TIN NHAN RAC TIENG VIET
1.4.1.  Phan tich mirc dp anh hwéng ciia ¢ dai tin nhin dén hiéu
qud ctia moé hinh phdt hién tin nhdn rdic
Cho mot tép dir liéu D gém n tin nhin x;. Taco tap D =
{X1, %5, X,} gdm cac tin nhin di duoc phan loai thanh tin nhan rac
(spam) va tin nhan thuong (ham). Mdi tin nhin x; c6 d6 dai [;, duogc
dinh nghia la sb lugng tr hodc ky tu trong tin nhén. Bai toan dit ra 1a
phan tich mirc d6 dnh hudng cia I; dén hiéu qua ciia mot mo hinh phat
hién tin nhin rac.
Cu thé, NCS xay dung mot s6 md hinh phat hién tin nhin rac
f, duoc huan luyén va kiém thir trén cac tap dir liéu con Dgpore,
Dmedium va Diong, dugc phan chia dua trén d6 dai tin nhan. Hiéu qua
ctia md hinh duge danh gia qua cac chi s chinh nhu Accuracy, Recall,
Precision va F1 Score.
1.4.2.  Xdy dung mé hinh phdt hién tin nhdin rédc véi dic diém da
bién thé ciia tiéng Viét
a) Hudng tiép can 1: Xay dung mé hinh phat hién tin nhdn rdc tiéng
Viét dang don thé (c6 dau HOAC khéng diu).
Cho tap dit liéu tin nhan tiéng Viét da bién thé D,y,,,¢; bao gdm
c4 tin nhin c6 déu va khong dau. Nhiém vu la:
o Xu ly tap dir liéu dé tao ra hai tap dir liéu don thé
Dea> Diq (c6 ddu va khogn dau).
o Huén luyén m6 hinh f trén hai tap dit liéu D, g, Dyq-
o Danh gia va so sadnh hiéu qua ciia mo hinh f trén tirng
tap dir liéu don thé dua trén chi sb Accuracy, Recall,

Precision va F1 Score.



b)

1.5.

Huong tié}) cdn 2: Luwa chon mé hinh va thuc hién t6i wu déphdt
hién tin nhan rdc tiéng Viét dang da bién thé (hgn hop co dau VA
khéng ddu) hiéu qua nhat.

Céc tap dit lidu: D,g, Diqva Delan luot 1a cac tap dir lidu bao
gém m tin nhin tiéng Viét voi cac bién thé: tiéng Viét co dau,
tiéng Viét khong dau va tong hop ca tiéng Viét c6 dau va khong
dau. Mdi tin nhin trong tap dir liéu nay dugc phan loai thanh rac
(spam) hodc khong rac (ham).

Nhiém vu 1a xay dung mdt mo hinh phat hién tin nhén rac g
¢6 kha ning xir 1y tot cac bién thé ngdn ngit nay. Mo hinh g s&
dugc huan luyén trén tap dit 1iéu Dyyqin (bao gdm cac tin nhan tir
tat ca cac bién thé) va duoc kiém thir trén céc tap dit liéu riéng biét
Dear Drava Dy.

NGHIEN CUU TONG QUAN VE PHUONG PHAP

PHAT HIEN TIN NHAN RAC TIENG VIET

1.5.1. Nghién ciru vé mirc d¢ danh hwong ciia d¢ dai tin nhin véi

hiéu qud ciia mé hinh phadt hién tin nhan rdac

Maic du cac nghién ctru trén da dat dugc nhiing két qua nhét dinh

trong viéc xac dinh tin nhan rac nhung két qua chi ap dung cho ngon

ngit tiéng Anh. C6 thé thdy ring mic du cac nghién ctru hién tai da

g6p phan dang ké vao viée phat trién cac mo hinh phat hién tin nhan

rac hiéu qua, nhung van con thiéu nhimng phan tich chi tiét vé tac dong

cua dod dai tin nhan dén hi€u qua cua cadc md hinh nay. Diéu nay dit ra

nhu cau can thiét phai tién hanh cac nghién ctru chuyén sau, tép trung

vao viéc phan tich muc d¢ a&nh hudng cua d6 dai tin nhan doéi voi ting

nhém thut toan, tir d6 lya chon ra thuit toan co tinh 6n dinh cao nhat

trén cac tap dir liéu co do dai tin nhan khac nhau.
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1.5.2. Nghién ciru vé phwong phdp phat hién tin nhdn rdc véi dic
diém da bién thé ciia tiéng Viet

Maic du nghién ctu trude day da gioi thiéu cac mo hinh su dung
phuong phép nhiing tir &é x4c dinh tin nhin rac ¢ nhidu ngon ngir khac
nhau, van chua cé nhitng danh gia chi tiét vé mirc 46 anh hudng cua
ki thuat biéu dién tir ngit v6i mo hinh phat hién tin nhan rac tiéng Viét.
Dic biét 1a tiéng Viét da bién thé. Tir d6, dé xuat mo hinh phu hop cho
bai toan phat hién tin nhin rac tiéng Viét da bién thé. Nghién ctru nay
tim cach dénh gia hiéu qua ciia cac phuong phap biéu dién tir két hop
v6i cac phuong phéap phan loai hoc may va hoc sau khéac nhau.
1.6. CAC PQ PO PANH GIA PHAN LOP NHI PHAN

Trong pham vi nghién ciru cic phuong phap phat hién tin nhan
rac tiéng Viét, NCS da chon ra mot so do do dénh gia hé thong phan
loai nhi phéan (spam —ham) dé danh gia cac mé hinh dé xuét trong luan
an. Cac do do bao gém: Accuracy, Precision va Recall, F1 Score.
1.7.  TONG KET CHUONG

Chuong 1 di cung cap mot cai nhin tong quan vé tin nhin SMS,
tir khai niém co ban dén ciu trac va co ché hoat dong cua nd. Déng
thoi, NCS ciing trinh bay cac nghién ciru vé tap dir liéu tin nhan, dic
biét 1a tap dir lidu tiéng Viét, nham xac dinh cac phuong phap hiéu qua
trong viéc xdy dung mo hinh phat hién tin nhan rac. Cubi cing, van
dé quan trong vé viéc phat hién tin nhin rac trong tiéng Viét da duoc
dé cap, voi phén tich vé tac dong ctia d6 dai tin nhan va viéc phat trién
mo hinh ¢6 kha nang xtr 1y nhitng thach thtc dic trung da bién thé cta

ngon ngir tiéng Viét.
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Chwong 2 PHAN TiCH MUC PQ ANH HUONG CUA PO DAI
TIN NHAN TOI HIEU QUA CUA MO HINH PHAT HIEN TIN
NHAN RAC

21. MODPAU
2.1.1.  Vai tro ciia d¢ dai tin nhdin trong ngén ngir tiéng Viét

Khi phan tich anh huong ctia @6 dai tin nhén t6i hiéu qua ctia mo
hinh phat hién tin nhin rac tiéng Viét, can dic biét luu y dén cac dic
diém ngdn ngit ddc thu cua tiéng Viét. Trude hét, tiéng Viét 1a ngon
ngit don am tiét v6i cac dau thanh dic trung, va mdi tir c6 thé mang
nhiéu nghia khac nhau tiy thuoc vao dau thanh duge sir dung. Piéu
nay 1am cho cic tin nhan ngén trd nén khé khin hon trong viée xu 1y,
vi chi cAn mét tir sai dau ciing c¢6 thé 1am thay ddi hoan toan y nghia
ctia cau. Khi xir Iy cac tin nhin ngan, mo hinh phat hién tin nhan rac
can phai duoc thiét ké sao cho c¢6 kha niang nhan dién chinh xéac ngi
nghia ngay cé khi ngit canh bi gidi han.
2.1.2. Vin dé ton tai va huwéng gidi quyét bai todn

Mot trong nhitng thach thie 16n dbi v6i cac mé hinh phat hién tin
nhin rac tiéng Viét 13 viéc xtr Iy hiéu qua cac tin nhan c6 do dai khac
nhau. Do dai tin nhan c6 thé tic dong dang ké dén kha niang phan loai
chinh xac giira tin nhan rac va tin nhin thuong. Su phan bd khong
ddng déu vé do dai tin nhin tao ra nhitng kho khin cho cic mo hinh
hoc may. Cu thé, theo phan tich & muc 1.3.3, tin nhén thuong thudong
ngan gon, cht yéu roi vao nhom tir 5 dén 10 tir, trong khi tin nhén rac
lai c6 xu hudng dai hon, v6i nhiéu tin nhan thuéc nhom tir 20 dén trén
30 tir. Piéu nay co thé khién mo hinh bi thién 1éch, chi hoat dong tot
v&i mot nhém do dai nhat dinh va kém hiéu qua trén cac nhom do dai
khac.
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Pé giai quyét nhitng kho khin nay, can tién hanh phan tich chi
tiét vé mirc do anh huong cua do dai tin nhin dén hiéu qua cia timg
nhom thuat toan. Viéc thir nghiém véi cac thuat toan khac nhau s€ giap
xac dinh nhém nao hoat dong on dinh hon trén dir lidu c6 d6 dai tin
nhén da dang. Sau qud trinh phén tich va thtr nghiém, lua chon thuéat
toan ¢6 tinh on dinh cao nhat 1a budc can thiét dé dam bao md hinh
duy tri duoc hidu qua phan loai cao, bat ké tin nhan c6 ngan gon hay
dai dong. Cudi ciing, mé hinh can dugc tdi uvu hoa va huan luyén véi
dir lidu phong pht, bao gdm céc tin nhan c6 d6 dai khac nhau, dé dam
bao rang nd c6 thé xir Iy tét moi tinh hudng thyc té. Viéc nay khong
chi nang cao hiéu qua tong thé trong viéc phét hién tin nhan rac ma
con gitp mo hinh tré nén manh mé, giam thiéu rii ro phéan loai sai
trong moi trudng ngdn ngir da dang nhu tiéng Viét.

Xay dung mé hinh phat hién tin nhan rac tiéng Viét di tro thanh
mot thach thirc dang ké trong bdi canh ndi dung tin nhian ngan, c6 giéi
han vé d6 dai va muyc dich sir dung chil yéu 1a truyén tai thong tin
nhanh chéng. Cac phuong phap hoc may truyén théng da chig minh
hi€u qua trong viéc phan loai email, v6i ndi dung thuong dai va phong
pha. Tuy nhién, khi chiing ta 4p dung chung vao tin nhian SMS - véi
ndi dung han ché chi 160 ky tu, nhitng han ché méi ndy sinh 13 rang.

Tom lai, viéc xay dung mo hinh phat hién tin nhan rac tiéng Viét
thich nghi véi diéu kién ndi dung ngan doi hoi mot phuong phap hiéu
qua, ma khong chi dwa vao ndi dung vin ban ma con két hop cac dic
trung khac. Trong phan tiép theo cia luan an, NCS thuc hién thi
nghiém cac mo6 hinh khéc nhau bao gém: mo hinh dya trén tap luat,
mo hinh véi cac thuat toan hoc may truyén thong va mé hinh sir dung

hoc sau v6i 3 tap dit liéu tin nhan c6 d6 dai khac nhau véi muc dich
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tim ra mo hinh phat hién tin nhin réc hiéu qua nhat trong bdi canh noi
dung tin nhan bi gidi han vé do dai.
2.2. PHAN TiCH ANH HUONG CUA PQ DAI TIN NHAN
TOI HIEU QUA CUA MO HINH PHAT HIEN TIN
NHAN RAC

2.2.1. Ditligu thir nghiém

Tur tap dit lidu tin nhan réc va tin nhan thuong déu sir dung tiéng
Viét chuan (c6 dau ddy du) bao gom: 27.106 tin nhin rac va 28.944
tin nhin thuong, NCS da chia thanh 2 loai dit liéu. Tap dir liéu huan
luyén (training) bao gdm: 15.000 tin nhin rac va 15.000 tin nhin
thuong. S6 lugng tin nhén con lai duoc sir dung cho tap dir licu kiém
tra (testing), duoc chia thanh 3 tap dir li¢u theo ti€u chi d dai tin nhén
v6i 3 cap do: Ngan, Trung binh va Dai.
2.2.2. Thiét ké thir nghiém
2.2.2.1. M6 hinh phat hién tin rdc véi phwong phdp thong ké

Trong mo hinh nay, ludn an da ap dung SpamAssassin vao bai
toan phat hién tin nhan rac.

Qua trinh x4y dung bd luat duogc thuc hién qua 03 budc:

Budc 1: Tach tir c6 nghia tir tin nhan st dung bd cong cu
vnTokenizer.

Budc 2: Lua chon tir khoa dé xay dung bd luat:

Budce 3: Cap nhat diém cho bd luét:

NCS di xay dung mot phan mém trén nén tang Android danh cho
céc thiét bi di dong ctia nguoi ding cubi. Phan mém st dung truc tiép
b luat dé phan tich va loc tin nhan rac ngay trén thiét bi di dong cta

nguoi dung. V€ mat giao dién ngudi dung va chiic nang, phan mém
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g6m c6 03 chirc nang chinh: Téi tap luat tir may chii, Phat hién va danh
dau tin nhin rac, Giri mau tin nhan rac vé may chu.

Sau khi huén luyén vé6i 30.000 tin nhén, bd luat dugc sinh ra va
ap dung thi nghiém trén 10.000 tin nhan hdn hop thudc nhom thi
nghiém.

Dé danh gia mirc d6 anh hudng ciia do dai tin nhan véi hiéu qua
cua md hinh st dung phuong phap nay, NCS da thuc hién thi nghiém
v6oi ngudng 1.25 ctia b ludt trén 3 tap dir lieu DS-Short, DS-Medium

va DS-Long
Bang 2-1 Két qua mé hinh sir dung bé ludt véi nguéng 1.25
B§ ludt thong ké véi Ngwong 1,25
Tap dir liéu
Acc. Rec. Prec. | F1Score
DS-Short 0,554 0,602 0,528 0,563
DS-Medium 0,756 0,743 0,748 0,745
DS-Long 0,853 0,866 0,841 0,853

C6 thé thay, d6 dai tin nhan c6 anh huong 16n dén hiéu qua cua
phuong phap phat hién tin nhin rac dua trén bo luat. Vi nhiing tin
nhin ngan, hé thong co thé giap kho khin trong viée phan loai do thiéu
dir liéu, trong khi d6 tin nhan dai hon lai cung cap du thong tin gitp
tang d6 chinh xac. Do d0, viéc két hop bo luat voi cac phuong phap
khac, chéng han nhu may hoc, c6 thé s& cai thién kha nang phan loai
trén ca ba bo dir liéu, didc biét 1a voi nhing tin nhan ngin.
2.2.2.2. M6 hinh phat hién tin rdc véi hoc mdy truyén thong

Céc thuat toan hoc may truyén thong bao gdm Support Vector
Machine (SVM), Naive Bayes (NB) va k-Nearest Neighbor (k-NN).

bé danh gid hiéu qua ctia md hinh véi tap dir liéu tin nhan c6 d6 dai
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khéc nhau, NCS d3 1an luot thuc hién thi nghiém cac thuat toan vdi 3
tap dir liéu DS-Short, DS-Medium va DS-Long dé ghi nhan va déanh
gia két qua. Két qua thi nghiém thu duoc dugc trinh bay trong bang
dudi day.
Badng 2-2 Két qua thi nghiém véi hoc mdy truyén thong véi tdp
dir lieu DS-Short

Accuracy | Precision Recall F1Score
SVM 0.643 0.631 0.654 0.642
NB 0.603 0.598 0.629 0.613
k-NN 0.611 0.638 0.625 0.631

Badng 2-3 Két qua thi nghiém véi hoc mdy truyén thong véi tdp
dir lieu DS-Medium

Accuracy | Precision Recall F1Score

SVM 0.810 0.795 0.824 0.809
NB 0.760 0.748 0.793 0.773
k-NN 0.770 0.804 0.788 0.796
Bang 2-4 Két qua thi nghiém véi hoc mdy truyén thong véi tdp div

lieu DS-Long

Accuracy | Precision Recall F1Score

SVM 0.891 0.875 0.906 0.890
NB 0.836 0.823 0.872 0.847
k-NN 0.847 0.884 0.866 0.875
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Két qua ghi nhan sau thi nghiém cho thy sy chénh léch rd
rang khi thuc hién kiém tra v&i bo dit lidu tin nhdn c6 do dai khac
nhau.
2.2.2.3. Mo hinh phat hién tin rac voi hoc sau

Theo két qud thu dugc trong cac thi nghiém vdi thuat todn hoc
may truyén théng & phéan trén, 16 rang hiéu qua cia cac thut toan bi
anh huong boi do dai cta tin nhan. Trén co s¢ nghién ciru dé dé xuat
mo hinh phat hién tin nhén rac thich ung vai diéu kién noi dung gidi
han, luan an da phan tich, tim hiéu va thuc hién thi nghiém mo hinh
phat hién tin nhén rac véi cac thuét toan hoc sau: mang no-ron tich
chap CNN (Convolutional Neural Network), mang LSTM (Long
Short-Term Memory) dé danh gia kha ning giai quyét muc tiéu cua
bai toan.

2.3. SO SANH VA PANH GIA KET QUA

Sau khi thuc hién thi nghiém v6i 3 m6 hinh trén 3 tap dir liéu bao
gdém 3 nhom tin nhan c6 d6 dai khac nhau, két qua thu duoc da phan
anh mtc d6 anh huong cua do dai tin nhén t6i hiéu qua cua mdi mo
hinh.

Tir két qua trén, co thé di dén két luan mo hinh str dung thuat toan
hoc sdu CNN 1a mé hinh phat hién tin nhan rac tiéng Viét thich img
v6i diéu kién noi dung giGi han c6 hidu qua cao nhét trong sd cac dai
dién dugc dua vao thuc nghiém.

24. TONG KET CHUONG

Trong chuong nay, luén &n da thyc nghiém 03 mo hinh phét hién
tin nhin rac tiéng Viét ¢é danh gia mirc d6 anh huong cia do dai tin
nhin t6i hiéu qua phéat hién tin nhan rac ciia cdac mo hinh. Trong

chuong nay, su khac biét ciia nghién ciru dugc nhin manh thong qua
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viéc 4p dung cac phuong phap LSTM va CNN vao xir Iy tin nhan rac

tiéng Viét, trong khi cac phuong phap nay di duoc sir dung rong rai

trong céc bai toan xir Iy van ban khéc.

Chuong 3 PHUONG PHAP PHAT HIEN TIN NHAN RAC VOI
PAC PIEM DA BIEN THE CUA TIENG VIET

3.1. MODPAU

3.1.1. Dic diém da bién thé ciia tiéng Viét

Trong tiéng Viét, chiing ta c6 hai bién thé chinh 1a "tiéng Viét co
dau" va "tiéng Viét khong dau". Tiéng Viét c6 dau s dung cac dau
thanh nhu dau sic, dau huyén, ddu hoi, dau ngi, ddu ning dé biéu thi
thanh diéu va phat 4m cua timg tir. Nho vao cac dau thanh nay, tiéng
Viét c6 dau mang lai sy chinh x4c va rd rang hon trong viéc dién dat
y nghia.

Céc k¥ thuat vector hoa biéu dién vin ban dong vai tro trong yéu
trong viéc xay dung cac mo hinh hoc sdu, nhuw CNN va LSTM, cho
bai toan phat hién tin nhin rac tiéng Viét. Chung gitip chuyén d6i vin
ban tho thanh dinh dang sé ma may tinh ¢ thé xtr Iy duoc, mo dudng
cho viéc phan tich va hiéu ngit canh cia tir ngit. Didu nay dic biét
quan trong trong tiéng Viét, noi c6 su da dang vé cach viét co dau va
khong dau.

3.1.2. Vin dé ton tai va huwéng gidi quyét bai todn

Trong Chuong 3, cin cr trén két qua dat duge & Chuong 2 vé
viéc str dung mo hinh hoc sau (CNN) dé phat hién tin nhin réac tiéng
Viét, luan an dé xuat hai hudng tiép can dé giai quyét bai toan phat
hién tin nhin rac da bién thé cua tiéng Viét. Cu thé nhu sau:

o Hudng tiép cdn 1: Ung dung mé hinh hoc sau dé phat hién tin
nhan rac tiéng Viét dang don thé (c6 dau HOAC khéng dau,).
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o Huong lié}) cdn 2: Lua chon ki thudt vector hod két hop voi thudt
toan hoc sau déphdl hién tin nhdn rdc tiéng Viét dang da bién thé
(hon hop cé dau VA khéng dau) hiéu qud nhat.

3.2. MO HINH SU DUNG HQC SAU PHAT HIEN TIN

NHAN RAC TIENG VIET PON THE
3.2.1. Gidi thiéu mé hinh

Dbi v6i bai toan tiéng Viét don the, mo hinh hoc sdu CNN két
hop véi ki thuat vector hoa word2vec duoc gitr nguyén nhu da dé xuét

va thir nghiém tai muc 2.2.2.3 ctia Chuong 2.

3.2.2. Thir nghiém mé hinh

3.2.2.1. Dir liéu thu nghiem

B6 dit liéu ban dau trong md hinh nay dugc dét tén 1a dataset 1 —

bao gdm tap dit liéu tin nhan ric va tin nhan thudong. Dataset 1 dugc
gilt nguyén ban, chira ca tiéng Viét c6 diu va tiéng Viét khong dau.
Dé tao ra céac bién thé cua bo dit liéu, hai phién ban dugc tao ra b::ing
cach khoi phuc va loai bo déu thanh cia cac tin nhin gdc. Cac thir
nghiém dugc tién hanh trén cac bién thé cua bo dir lieu dé xac dinh
hiéu qua ctia md hinh trong viéc phét hién tin nhén rac tiéng Viét don
thé. P6i voi bo dir liéu khong co dau thanh (dataset 2). D6i voi bo dir
lidu v6i ddy du ddu thanh (dataset 3), cac tin nhan khong cé dau thanh
dugc khoi phuc bang cach thu cong boi cac tinh nguyén vién dé dam
bao tinh chinh xac ctia qua trinh chuyén doi.

3.2.2.2.  Thiét ké thir nghiém

Mo hinh phat hién tin nhén rac tiéng Viét thich tmg véi diéu kién
ndi dung giéi han dugc gilt nguyén va trién khai trén ba tap dir liéu

dataset 1, dataset 2 va dataset 3.
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CNN véi word2vec

W Dataset 1 mDataset2 m Dataset3

Hinh 3-1 So sanh két qua ciia mé hinh CNN trén 3 tdp dir liéu

3.3. MO HINH HQC SAU KET HQP Ki THUAT VECTOR

HOA PHAT HIEN TIN NHAN RAC TIENG VIET PA

BIEN THE
3.3.1. Gidithi¢u mé hinh
3.3.1.1. Két hop CNN véi cdc k thudt vector héa vin ban

Trong linh vuc xir Iy ngdn ngit ty nhién va hoc may, viéc két hop

cac ky thuat vector héa van ban nhu Word2Vec, GloVe, FastText, va
PhoBERT véi mang no-ron tich chap (CNN) di mé ra hudng tiép can
maéi va manh mé cho bai toan phat hién tin nhén rac tiéng Viét. bBac
biét, trong bdi canh da bién thé cua tiéng Viét, noi ma ngdn ngit xuat
hién ca & dang c6 ddu va khong dau, su két hop nay khong chi cung
cép kha nang hiéu ngir canh va biéu dién tir ngit mot cach chinh xéac
ma con gitip nam bét va phén tich cac ddc trung ciu tric quan trong

trong tin nhén.
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3.3.1.2. Két hop LSTM véi cac ky thudt vector héa van ban
Trong bdi canh ciia ngdn ngit tiéng Viét véi dic diém da bién thé,
viéc phat hién tin nhin rac doi hoi sy hiéu biét sdu sic vé ngit canh
cling nhu ngit nghia. Két hop cac ky thuat vector héa vin ban nhu
Word2Vec, GloVe, FastText, va PhoBERT v4i mo hinh Long Short-
Term Memory (LSTM) trong hoc sau c6 thé tao ra mot phuong phap
manh mé va hiéu qua dé giai quyét thach thirc nay.
3.3.2. Thir nghiém mé hinh
3.3.2.1. Dir liéu thir nghiém
Trong thir nghiém nay, tap dit liéu tin nhén rac va tin nhan thudng
& dang tiéng Viét da bién thé dugc st dung dé danh gia tinh hiéu qua
ctia mo hinh CNN va mé hinh LSTM két hop v6i cac ki thuét vector
hoéa van ban. Pay cling chinh 1a tép dit liéu dataset 1 dugc mo ta trong
muc 3.2.2.1.
3.3.2.2.  Thiét ké thir nghiém
a) Mang CNN va cdc ki thudt vector hoa van ban

CNN va cac ki thuat vector hda

0,
100,0% 98,9% 97.9% 98,0% 97,9%
0,
98,0% 95,9% 96,3% 95 2%
96,0% 94,8% ° 94,6% 93,8% 94,7% 94,5%
94,0%
92,0%
! 9,69

90,0%
88,0%
86,0%
84,0%

Acc Prec. F1Score

B CNN véi word2vec m CNN vdi GloVe m CNN véi Fasttext = CNN véi PhoBert
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Hinh 3-2 So sanh két qua mé hinh CNN khi két hop véi cdc phép
vector hod

Két qua thi nghiém cho thdy su két hop gitra cac ky thuét vector
hoéa vin ban va mang CNN da tao ra nhitng m6 hinh c6 hi¢u suit cao
trong viéc phat hién tin nhén rac tiéng Viét, dong thoi cling thé hién
su khac biét 1o rét gitta cAc mo hinh dya trén ky thuat vector hoa khac
nhau khi két hop v6i mang CNN dé phat hién tin nhén rac tiéng Viét.
b) Mang LSTM va cdc ki thudt vector héa van ban

LSTM vé&i cac ki thuat vector hda

105,0%
0,
100,0% 99,6% 98,6% 98,2% 98,4%
0,
95,0% 94,2% d 93,1% ¢ qq 92,6% 92,8%
, 91 8% 91,9% 90 o9
0,0% 0,99,0% °
90,0%
80,0%
Prec. F1Score

m LSTM véi word2vec m LSTM véi GloVe
W LSTM v@i Fasttext LSTM vé&i PhoBert

Hinh 3-3 So sanh két qua mé hinh LSTM khi két hop véi cdc
phép vector hod
Két qua thi nghiém tir biéu dd dit liéu cho thay ring viéc két hop
cac k¥ thuat vector hoa van ban voi mang LSTM da mang lai hiéu sut
dang chu y trong viéc phat hién tin nhén rac tiéng Viét. Dac biét, viéc

ap dung PhoBERT da vuot troi hon hén so v&i cac ky thuat khac.

22



¢) Mo hinh BERT NER

M6 hinh BERT NER

100,00%  29.28%

98,00% 97,4% 97,4% 97,4%
' 5,7%
96,00% 5,4% 6 . 5,05
1470

94,00%

92,00% I

90,00%

Acc. Rec.

Prec. F1Score

m SMS Spam Collection V1~ m SMS Tiéng Viét da bién thé

Hinh 3-4 So sanh két qua mé hinh BERT NER chay trén tdp diF liéu
tiéng Anh va tiéng Viét da bién thé

Trong thi nghiém nay, NCS tai hién lai m6 hinh phat hién spam
dugc gisi thiéu trong mot nghién ciru gin day. NCS tam goi tén
phuong phap nay 1a BERT NER theo tén nhom tac gia da dé xuit. Thi
nghiém dugc tai hién voi tap dit liéu tin nhén tiéng Viét da bién thé.
Két qua cia thi nghiém s& duoc so sanh voi cac nhom thi nghiém trén
dé dam bao tinh khach quan ctia mé hinh ma luan an d& xuat.
34. DANH GIA VA SO SANH KET QUA

Sau khi thyc hién thi nghiém Kkét hop thuat toan LSTM va CNN
véi 1an luot cac ki thuat vector hod, NCS da chon ra nhom két hop ¢o
hiéu suit cao nhat tir mdi nhom dé so sanh két qua: CNN két hop véi
PhoBERT, LSTM két hop v6i PhoBERT va BERT NER trén tap di

lidu tiéng Viét da bién thé.
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Nhu vay, véi hai hudng tiép can dé xuat dé giai quyét bai toan
phat hién tin nhin rac da bién thé cua tiéng Viét, luan an di thyc hién
nhing thir nghiém dé thu vé két qua, dua ra két luan.

3.5. TONG KET CHUONG

Trong Chuong 3 cua ludn an, NCS da dé xuat ing dung mo hinh
hoc sau két hop v6i hoc chuyén giao va lya chon mo hinh hoc sau phu
hop, két hop vdi hoc chuyén giao dé phat hién tin nhan rac tiéng Viét
da bién thé.

KET LUAN

A. Két qua dat dwoge ciia ludn dn

Vi bd cuc bao gém 3 chuong, cac két qué chinh dat duoc cta
ludn 4n c6 thé duge tom tit nhu sau:

e Dong gop bo dir lidu tin nhin rac va tin nhin thudng tiéng Viét
duoc thu thép tir cac nguén khéac nhau, phuc vu cho nghién ctu
céc phuong phéap phat hién tin nhan rac tiéng Viét.

e Phan tich mtrc 46 anh hudng cua d6 dai tin nhén t6i hiéu qué cua
md hinh phat hién tin nhén rac. Tir d6 lya chon m6 hinh ¢6 hiéu
qua 6n dinh nhat trong diéu kién ndi dung tin nhén thay doi.

e Dé xuat 2 phuong an tiép can dé giai quyét bai toan phat hién tin
nhin rac véi dac diém da bién thé cua tiéng Viét.

B. Nhirng khé khin ton tai ciia luin 4n
Mic du di dé xuat mot sé md hinh va hudng tiép can phat hién

tin nhan rac tiéng Viét hiéu qua nhung luan an da gap mot sé kho khan

va van con nhiing ton tai nhu sau:

o D¢ phikc tap ngdn ngir tiéng Viét

o Ton kém vé tai nguyén tinh todn.

C. Dinh huéng phat trién
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Dua trén mot s6 két qua dat duoc trong viéc gidi quyét bai toan,
ludn 4n c6 thé duge phat trién va mo rong theo mot sb hudng sau:
e Nang cao hiéu suat phat hién
e Mo rong tap dir liéu
e Xu ly dic diém ngon ngit phtrc tap
e  Sur dung céc k¥ thuat khac nhau
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